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Objet conclusif : le cyberespace, conflictualité et coopération

entre les acteurs

Fiche méthode
(HGGSP Tle - Théme 6 - L’enjeu de la connaissance - Objet de travail conclusif)

La démarche de la dissertation

1. J’analyse le sujet. Je définis chaque terme et je fixe la période. Ex. « Le cyberespace, un espace de rivalités
entre puissances » : « rivalités » = affrontements sans forcément de guerre ; « puissances » = Etats, mais aussi
firmes géantes ; période : des années 1990 a nos jours.

2. Je pose une problématique, une vraie question. Ex. « Pourquoi le cyberespace, né d’un réseau ouvert, est-il
devenu un champ d’affrontement entre puissances, et qui peut y imposer ses régles 7 »

3. Je construis un plan en trois parties, chaque idée prouvée par un exemple daté, situé et reli¢ au sujet. Ex.
I. Un espace aux ressources convoitées (infrastructures, données) ; II. des affrontements sous le seuil de la guerre ;
III. des régles disputées entre modéles concurrents.

4. Je rédige une introduction (accroche datée, définitions, problématique, plan), des parties reliées par des
transitions, une conclusion qui répond a la question.

Le réflexe — les couples qui structurent un plan : réseau / territoire, liberté / contréle, conflictualité /
coopération, acteurs étatiques / acteurs privés, souveraineté / interdépendance.

Cas 1 * Définir le cyberespace

Réflexe — quelle couche, quels acteurs, quel territoire ?

Exemple. Une panne qui touche un service en ligne.

Je cherche la couche : une machine privée de courant (physique), un code défaillant (logique) ou un contenu
manipulé (informationnelle).

| Attention — Internet n’est pas le Web, et le cyberespace n’est pas immatériel.

Cas 2 - Situer une infrastructure

Réflexe — ou, a qui, sous quelle loi, qui en dépend ?

Exemple. Un centre de données en construction.

Je le situe (prés d’un marché, d’une source d’électricité), je nomme son propriétaire et I’Etat dont le droit
s’applique, puis les utilisateurs qui en dépendent.

| Attention — un cible coupé n’est pas forcément sabot¢ : « soupgonné » tant que rien n’est établi.

Cas 3 - Comparer des modéles de controle des données

Réflexe — qui fixe la régle, qui accéde aux données, qui est protégé 7

Exemple. Trois régles sur les données.

Une régle qui donne des droits a ’utilisateur protége ’individu ; une régle qui ouvre les données au pouvoir le
renforce ; une régle qui suit 'entreprise hors des fronticres sert la puissance de son Etat.

Attention — les démocraties surveillent aussi : la différence tient au droit et aux contre-pouvoirs.
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Cas 4 - Analyser une cyberattaque

Réflexe — date, cible, effet, usage, auteur, degré de certitude.

Exemple. Une attaque qui bloque un port.

Si les grues s’arrétent sans rancon ni revendication, je parle de sabotage ; si une rancon est exigée, de crime ; j’écris
« attribuée a » si un Etat est désigné sans aveu.

| Attention — une cyberattaque n’est pas une guerre ; une revendication n’est pas une preuve.

Cas 5 - Evaluer un accord

Réflexe — qui signe, qui manque, est-ce contraignant, quelle vision défend-il ?

Exemple. Une déclaration signée par des Etats et des entreprises.

Je reléve sa nature (traité ou déclaration), ses signataires et ses absents, puis je la confronte aux actes de ceux qui
I’ont signée.

| Attention — la convention de 2001 (Conseil de ’'Europe) et celle de PONU (2024) sont deux textes concurrents.

Cas 6 - Présenter la cyberdéfense d’un Etat

Réflexe — protéger ou riposter, civil ou militaire, national ou européen ?

Exemple. Un service en une ligne.

Une autorité civile protége les réseaux de ’Etat et des entreprises vitales ; un commandement militaire défend les
armcées et attaque ; une décision d’attribution reste nationale, méme quand ’analyse est partagée.

| Attention — ne confonds ni I’ANSSI (civile) et le COMCYBER (militaire), ni cybersécurité et cyberdéfense.

Les piéges

e Décrire le cyberespace comme « virtuel » ou sans territoire : cables, serveurs et lois le localisent.
¢ Confondre Internet et le Web, ou la gouvernance multi-acteurs et le multilatéralisme.

o Ecrire « la Russie a attaqué » au lieu de « attaque attribuée a la Russie par. .. ».

¢ Parler de guerre pour un vol de données ou une campagne de manipulation.

¢ Opposer des démocraties « libres » a des régimes « qui surveillent » sans nuance.

» Confondre la convention de Budapest (2001) et la convention de ’ONU (2024).

¢ Réciter une liste de cyberattaques sans dater, situer, ni dire ce qu’elles prouvent.
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